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Datele personale - noua materie prima a lumii digitale.
Profituri colosale, riscuri ascunse si batalia pentru
intimitate

Dr. Gioni Popa-Roman

l. Introducere: intre aurul negru si aurul invizibil

In zorii secolului XXI, omenirea a descoperit ci materia prima care alimenteaza noile imperii
nu mai are miros de titei si nu se transporta in cisterne.

Materia prima a lumii digitale este invizibila, dar omniprezenta: datele personale.

Daca petrolul a fost ,,aurul negru” al epocii industriale, datele sunt ,,aurul invizibil” al erei
algoritmilor si a inteligentei artificiale.

In jurul lor se ridica imperii economice, se nasc conflicte geopolitice si se reconfigureazi
raporturile de putere dintre state, companii si indivizi.

Paradoxul este ca resursele nu mai sunt extrase din subsol, ci din insdsi viata oamenilor.
Fiecare click, fiecare pas monitorizat de GPS, fiecare preferintd declaratd pe retele sociale
devine o unitate de materie prima ce alimenteaza o economie colosala.

Spre deosebire de petrol, care se consuma si dispare, datele nu se epuizeaza niciodata: ele se
regenereaza zilnic, atita vreme cat oamenii interactioneaza cu tehnologia.

Comparatia cu petrolul este seducdtoare, dar si limitata.

Petrolul a impus o intreagd infrastructurd de extractie si rafinare — sonde, rafinarii, conducte,
petroliere.

Datele necesita o infrastructurd mult mai subtild: smartphone-uri, platforme digitale, algoritmi
de colectare, centre de date globale.

Petrolul a creat dependente economice si conflicte intre state; datele creeaza dependente
psihologice si conflicte informationale.

Petrolul a fost motivul pentru razboaie vizibile; datele pot fi miza unor razboaie invizibile, duse
prin propagandd, manipulare si supraveghere.

In aceasta introducere, trebuie sd subliniem o dubla dimensiune.

Pe de o parte, datele personale alimenteaza o piatd imensa, evaluatad deja la mii de miliarde de
dolari, care se extinde prin publicitate targetatd, comert electronic, servicii digitale si retele
sociale.

Pe de alta parte, aceeasi resursa genereaza o criza a intimitatii, o erodare a libertdtii individuale
si o transformare a omului Intr-un ,,zacamant digital” exploatat fara consimtamant real.

Este revelator sa observam cum economia globala s-a transformat intr-o economie a atentiei.
Dacd, in trecut, succesul unei afaceri depindea de capacitatea de a produce bunuri si servicii,
astdzi succesul depinde de abilitatea de a capta atentia si de a transforma fiecare secundad de
conectare in profit.

Companii precum Google, Meta, Amazon sau ByteDance au inteles ca atentia nu este doar o
resursd psihologica, ci si o resursa economica.

Datele personale sunt combustibilul care transforma atentia in bani, printr-un mecanism subtil:
colectarea informatiilor despre preferinte, predictia comportamentelor si vanzarea acestei
cunoasteri catre terti.

Din aceasta perspectiva, indivizii nu mai sunt doar cetdteni sau consumatori, ci si producatori
involuntari de materie prima.
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Viata cotidiand devine proces de productie: mersul la serviciu, cumparaturile, vizionarea unui
film sau chiar somnul monitorizat de un ceas inteligent produc date.

Fara sa vrem, muncim pentru marile platforme, iar ,,salariul” pe care il primim este accesul la
servicii aparent gratuite, dar platite scump prin renuntarea la intimitate.

De aceea, introducerea acestei dezbateri nu poate ocoli o intrebare esentiald: cine detine, de
fapt, datele personale? Individul care le genereaza? Compania care le colecteaza? Statul care
le reglementeaza?

Raspunsul nu este clar si variaza in functie de legislatie, de contextul economic si de interesele
geopolitice.

Cert este insa ca, in lipsa unor mecanisme clare de control, datele personale au devenit materia
prima a unei industrii care produce profituri colosale si riscuri sociale la fel de mari.

Acest eseu isi propune sd exploreze in profunzime anatomia acestei industrii invizibile, sa
descrie mecanismele prin care datele se transforma in capital, sa analizeze magnitudinea
profiturilor si, nu In ultimul rand, sa puna In lumina riscurile si alternativele posibile.

In acest fel, introducerea devine un apel la luciditate: lumea digitald nu este doar o lume a
confortului si a conectivitatii, ci si o lume a extractiei continue din intimitatea fiecaruia dintre
noi.

Il. Anatomia materiei prime digitale

Cand vorbim despre date personale, imaginea care ne vine cel mai des in minte este cea a
numelui, a CNP-ului, a adresei sau a unui numar de telefon.

Insa, in realitatea tehnologica de azi, notiunea de ,,date personale” este mult mai extinsa si mult
mai subtila.

Ea cuprinde nu doar informatiile identitare clasice, ci si intreaga amprentd digitald lasatd de
fiecare individ in spatiul online si offline.

2.1. Ce sunt datele personale?

Conform GDPR si altor reglementari internationale, datele personale inseamna orice informatie
care identifica sau poate identifica o persoana.

In aceasti categorie intra:

- date de identificare directd: nume, prenume, adresa, CNP, adresa de e-mail, numar de telefon;
- date de identificare indirecta: IP, cookie-uri, identificatori de dispozitiv, locatie GPS, istoricul
de cautare;

- date comportamentale: preferinte de consum, interactiuni online, istoricul cumparaturilor,
activitatea pe retele sociale;

- date biometrice si fiziologice: amprente, recunoastere faciald, voce, ritm cardiac, nivel de
oxigen, tipare de miscare.

Acestea nu sunt doar fragmente disparate, ci pot fi corelate intr-un tablou complet al individului.
Intr-o erd a ,,mosaic effect”, fragmentele aparent banale — ce mananci, unde mergi, la ce ord
adormi — pot fi reunite pentru a contura un profil mai detaliat decat ar putea oferi chiar propria
autobiografie.

2.2. Modalitati de colectare a datelor

Colectarea se face prin doud mecanisme complementare: pasiv si activ.

- Colectarea pasiva: atunci cand datele sunt extrase fard actiune constientd din partea
utilizatorului.
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Exemple: cookie-uri care urmaresc navigarea, log-uri stocate de servere, date transmise automat
de aplicatii, geolocatia furnizata de telefon chiar si cand utilizatorul nu o activeaza explicit.

- Colectarea activa: atunci cand utilizatorul furnizeaza voluntar date — completand un formular,
facand un profil pe retele sociale, abonandu-se la un newsletter, declarand interese sau hobby-
uri.

Dincolo de aceste doua cai, exista si metode hibride, precum analiza de pattern-uri bazata pe
Al, unde datele aparent neutre (timp de tastare, frecventd a clicurilor, mod de derulare a
ecranului) sunt transformate in indicatori psihologici sau comportamentali.

2.3. Brokerii de date si piata invizibila

Una dintre cele mai putin vizibile, dar extrem de profitabile industrii este cea a brokerilor de
date.

Companii specializate colecteaza, coreleaza si vand baze de date catre agentii de publicitate,
banci, companii de asigurari sau actori politici.

Pentru individ, acest comert este aproape imposibil de observat.

Nimeni nu primeste o notificare: ,, Datele dumneavoastra au fost vandute astazi companiei X
pentru suma de Y dolari”.

In schimb, efectele devin vizibile prin reclamele personalizate, prin ofertele comerciale
wSsurprinzator de relevante” sau, mai grav, prin discriminarea algoritmica (cand ti se refuza un
credit sau o asigurare pe baza unor scoruri invizibile).

Piata brokerilor de date este globala, cu zeci de miliarde de dolari rulaj anual.

O simpla cautare OSINT dezvéluie nume precum Acxiom, Experian sau CoreLogic — companii
care gestioneaza milioane de profile individuale.

In multe cazuri, datele sunt tranzactionate de mai multe ori, fiecare vanzare addugand un strat
de opacitate.

2.4. Rafinarea datelor prin algoritmi

Materia prima nu valoreaza aproape nimic daca nu este rafinata.

Exact ca In cazul petrolului brut, datele brute trebuie prelucrate, curatate, corelate si
transformate 1n informatii utilizabile.

Aici intrd in scena algoritmii de machine learning si inteligenta artificiala.

Acestia sunt capabili sd detecteze tipare, sd anticipeze comportamente si sa construiasca
profiluri predictive.

Exemplu: pe baza istoricului de cautare si a interactiunilor online, un algoritm poate estima
probabilitatea ca o persoana sd cumpere o masind, sa voteze un anumit partid sau chiar sa sufere
de o afectiune medicala.

Aceastd rafinare are implicatii directe: nu se mai vand doar date, ci predictii.

Acesta este pasul decisiv care transforma datele in capital.

Companiile nu sunt interesate doar de ceea ce esti, ci mai ales de ceea ce vei face.

2.5. OSINT - valorificarea datelor publice

O categorie aparte este OSINT (Open Source Intelligence), adicd inteligenta obtinutad din surse
publice.

Retele sociale, forumuri, articole de presa, baze guvernamentale deschise — toate devin surse de
date ce pot fi agregate si valorificate.

In ultimii ani, piata OSINT a explodat, fiind folositd nu doar de corporatii, ci si de guverne,
servicii de informatii sau ONG-uri.
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Conform rapoartelor de piata, OSINT a fost evaluata la aproximativ 12—15 miliarde USD in
2023 si se estimeaza ca va depasi 100 miliarde pana in 2033.

Aceastd crestere aratd ca datele publice — aparent gratuite si inofensive — pot fi transformate
intr-o resursa economica strategica.

2.6. Individul ca zacamant digital

Daca ar fi sa facem o metafora, individul modern este un ,,zacamant digital” care produce date
continuu, fard sa constientizeze procesul.

Diferenta fatd de mineritul clasic este ca extractia nu e vizibild si nu presupune un efort din
partea resursei.

Petrolul se extrage din sol prin foraje; datele se extrag din viata cotidiand prin interfete
prietenoase si servicii atractive.

Aceastd discrepanta intre aparenta si realitate este fundamentul noii economii.

Utilizatorul se crede clientul serviciilor digitale, dar de fapt este furnizorul materiei prime.
Aceasta este anatomia industriei: o colectare sistematicad, o piatd invizibild a brokerilor, o
rafinare algoritmica si o valorificare masiva prin OSINT si publicitate.

I11. De la date brute la capital comportamental

In economia digitala, datele personale nu rimén niciodati in starea lor naturala.

Asa cum graul se transforma in paine si petrolul in benzind, datele brute sunt prelucrate, rafinate
si convertite intr-o forma de capital care nu mai are legatura directd cu originea lor.

Aceasta conversie poartd numele de capital comportamental, un concept popularizat de
Shoshana Zuboff in lucrarea sa fundamentala The Age of Surveillance Capitalism.

Ideea centrala este simpla, dar tulburatoare: platformele digitale nu colecteazd doar date pentru
a Tmbunatati servicii, ci pentru a produce predictii precise despre comportamentele viitoare,
predictii ce pot fi vandute pentru profit.

3.1. De la observatie la predictie

In primele etape ale internetului comercial, datele erau utilizate preponderent pentru optimizare:
cati vizitatori are un site, ce produse se vand mai bine, care campanii publicitare atrag trafic.
Insd, pe masura ce instrumentele de analizi au devenit mai sofisticate, logica s-a schimbat.

Nu mai era suficient sa stii ce s-a intamplat; era nevoie sd anticipezi ce se va intampla.

Astfel s-au nascut modelele predictive bazate pe machine learning.

Acestea pot invata tipare din volume uriase de date si pot estima probabilitati viitoare: care
utilizator va da click pe o reclamad, cine va abandona cosul de cumparaturi, ce alegitor este
predispus sa fie convins de un mesaj politic.

Datele brute devin, astfel, materie prima pentru o industrie a anticiparii.

3.2. Capitalismul supravegherii

Zuboff a descris acest mecanism drept un nou model economic — capitalismul supravegherii.
Spre deosebire de capitalismul industrial, care se baza pe transformarea resurselor fizice,
capitalismul supravegherii se bazeaza pe transformarea experientei umane in date si a datelor
in predictii.

In acest sistem, oamenii nu sunt doar clienti, ci si resurse exploatate.

Platformele digitale ofera servicii gratuite pentru a atrage mase de utilizatori.
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In schimb, ceea ce extrag este o valoare ascunsi: date despre comportamente, emotii, preferinte,
vulnerabilitati.

Aceste informatii sunt apoi rafinate algoritmic si vandute sub forma de predictii catre agenti de
publicitate, companii de retail, partide politice sau chiar institutii guvernamentale.

3.3. Rafinarea algoritmica: cum se produce capitalul comportamental
Procesul de conversie a datelor 1n capital comportamental are mai multe etape:

1. Colectarea — platformele aduna volume masive de date prin aplicatii, dispozitive inteligente,
senzori, retele sociale.

2. Agregarea — datele disparate sunt corelate si transformate 1n seturi coerente.

3. Modelarea — algoritmii de machine learning analizeaza datele si identifica tipare ascunse.
4. Predictia — modelele estimeazd comportamente viitoare, de la intentia de cumparare pana la
orientarea politica.

5. Valorificarea — predictiile sunt vandute catre terti, fie prin sisteme de publicitate targetata,
fie prin servicii de consultantd sau analize de piata.

Astfel, valoarea reald nu sta in datele in sine, ci in puterea algoritmilor de a le transforma in
informatie actionabila.

3.4. Publicitate targetata si piata atentiei

Un exemplu concret al transformarii datelor in capital comportamental este publicitatea
targetata.

Daca, in trecut, reclamele erau difuzate masiv, fara diferentiere, astazi ele pot fi personalizate
pana la nivel individual. Google si Facebook au construit adevarate imperii pe baza acestui
model: advertiserii nu mai cumpara doar spatiu publicitar, ci acces la segmente precise de
populatie, definite prin profiluri comportamentale.

Acest model a generat o piatd globala a publicitatii digitale de peste 600 miliarde de dolari in
2024, conform datelor furnizate de Statista si eMarketer.

In esents, fiecare click al utilizatorului devine o micro-tranzactie care alimenteazi acest sistem.

3.5. Exemple ilustrative

- Cambridge Analytica: scandalul din 2018 a demonstrat puterea datelor comportamentale in
sfera politica.

Compania a folosit datele a milioane de utilizatori Facebook pentru a construi profile
psihometrice si a targeta mesaje politice personalizate In campanii precum Brexit si alegerile
prezidentiale din SUA.

A fost momentul in care publicul larg a inteles ca datele nu mai sunt doar despre consum, ci si
despre democratie.

- Amazon: gigantul comertului electronic foloseste datele nu doar pentru a recomanda produse,
ci si pentru a ajusta preturile dinamic, in functie de comportamentele utilizatorilor.

Pretul aceluiasi produs poate varia in timp real, in functie de istoricul de navigare sau
probabilitatea ca un utilizator sa finalizeze achizitia.

- TikTok: aplicatia chinezad de video sharing a devenit faimoasa pentru algoritmul sdu extrem
de eficient in retinerea atentiei.

Bazat pe analiza comportamentald find — cat timp petrece un utilizator pe un clip, ce tip de
continut preferda — algoritmul construieste un feed personalizat care maximizeaza timpul
petrecut 1n aplicatie.
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Aceasta transforma atentia utilizatorului intr-o resursa monetizabild prin publicitate i vanzarea
de insight-uri comerciale.

3.6. Predictiile ca produs comercial

Un aspect adesea trecut cu vederea este faptul ca produsul final al acestei industrii nu este
continutul digital sau serviciile gratuite, ci predictiile despre comportamente.

Ele sunt tranzactionate ca niste marfuri sofisticate, exact ca optiunile financiare pe bursele
internationale.

Diferenta este ca, in loc de actiuni sau obligatiuni, obiectul tranzactiei este comportamentul
uman viitor.

Aceastd dinamica ridica intrebari etice si juridice fundamentale.

Daca predictiile despre mine sunt vandute fard consimtdmantul meu explicit, mai sunt eu
stapanul propriei identitati?

Daci algoritmii pot anticipa si chiar influenta deciziile mele, unde se opreste libertatea si unde
incepe manipularea?

3.7. Puterea si vulnerabilitatea capitalului comportamental

Desi extrem de profitabil, acest model nu este lipsit de vulnerabilitati. Algoritmii pot gresi, pot
discrimina sau pot produce rezultate eronate.

De asemenea, dependenta excesiva de predictii poate genera efecte de bula: daca toti agentii
economici actioneazd pe baza acelorasi modele predictive, piata riscad sa devina rigida si
manipulabila.

Pe de alta parte, valoarea capitalului comportamental este atat de mare Incat a devenit miza
unor conflicte geopolitice.

Statele Unite si Uniunea Europeana incearca sa limiteze accesul companiilor chineze la datele
cetatenilor lor, In timp ce China dezvolta propriul ecosistem digital inchis, bazat pe control si
supraveghere.

IV. Magnitudinea profitului: cifre si piete

Daci cineva ar intreba care este cea mai profitabila resursd a lumii moderne, raspunsul nu ar
mai fi petrolul, aurul sau gazele naturale.

Astazi, cea mai valoroasa resursa este datele personale, iar piata creata in jurul lor depdseste in
valoare multe industrii traditionale.

Spre deosebire de resursele fizice, datele nu se epuizeaza si nu cer extractie costisitoare; ele
sunt generate spontan, in timp real, prin Tnsasi existenta noastra digitala.

4.1. Economia globala a publicitatii digitale

Cel mai vizibil domeniu unde datele sunt transformate direct in profit este publicitatea digitala.
Potrivit rapoartelor Statista si eMarketer, in 2024, valoarea globala a pietei publicitatii online a
depasit 600 miliarde de dolari.

Aceasta cifra astronomica se bazeaza in mare parte pe capacitatea companiilor de a folosi datele
pentru a targeta reclamele cu o precizie nemaiintalnita.

Google si Meta (compania-mama a Facebook si Instagram) sunt liderii absoluti ai acestui sector.
In 2023, Google a raportat venituri de peste 240 miliarde de dolari doar din publicitate, in timp
ce Meta a depasit pragul de /30 miliarde.
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Niciuna dintre aceste companii nu produce bunuri materiale; intreaga lor valoare vine din
gestionarea si valorificarea datelor personale colectate de la miliarde de utilizatori.

Amazon a intrat si el agresiv in aceasta piata, folosind istoricul de cumparaturi si preferintele
consumatorilor pentru a construi unul dintre cele mai eficiente sisteme de advertising din lume.
Veniturile Amazon din publicitate au depasit 40 miliarde de dolari in 2024, confirmand ca
datele nu sunt doar o anexa a comertului online, ci fundamentul lui.

4.2. Piata brokerilor de date

Mai putin vizibila, dar la fel de profitabila este piata brokerilor de date.

Companii precum Acxiom, Experian sau CoreLogic vand si cumpard seturi uriagse de date
despre sute de milioane de indivizi.

Potrivit unei investigatii realizate de The New York Times si The Wall Street Journal, exista
brokeri care pot oferi date despre venituri, credite, starea civila, obiceiuri de consum, chiar si
detalii despre sandtate sau religie.

Aceastd piatd este estimatd la zeci de miliarde de dolari anual si functioneaza intr-o semi-
opacitate.

Consumatorii nu sunt informati despre tranzactiile care i privesc, iar reglementarile legale sunt
fragmentare si adesea ineficiente.

Din acest motiv, brokerii de date reprezintd veriga invizibild a lantului de valoare: extrag
profituri colosale din resursele altora, fara ca resursa — individul — sa aiba vreun control sau
beneficiu.

4.3. OSINT si piata informatiilor publice

Un alt segment in plind expansiune este OSINT (Open Source Intelligence), care valorifica date
din surse publice — site-uri web, retele sociale, baze guvernamentale, publicatii.

Conform unui raport Straits Research, piata globala OSINT a fost evaluata la 14,9 miliarde de
dolari in 2024, iar proiectiile indica o crestere la peste 109 miliarde pana in 2033.

Alte rapoarte (Research Nester, Dimension Market Research) estimeaza chiar valori de peste
118 miliarde pana in 2037, cu rate anuale de crestere de peste 20%.

Aceste cifre aratd cd informatia publicd, aparent gratuitd, are o valoare economicd strategica
uriasd atunci cand este procesata si interpretata.

Guvernele, corporatiile si organizatiile non-profit investesc masiv in astfel de tehnologii pentru
a obtine avantaje competitive, de la securitate nationald pana la marketing si analiza sociala.

4.4. PIB-ul si economia datelor

Un mod revelator de a intelege magnitudinea profitului este comparatia cu Produsul Intern Brut
al unor state.

De exemplu, valoarea pietei publicitatii digitale globale (600 miliarde USD) depéseste PIB-ul
unor tari precum Belgia, Suedia sau Polonia.

Daca adaugam si valoarea OSINT si a brokerajului de date, ajungem la o ,,economie a datelor”
care depaseste cu mult PIB-ul unor puteri regionale.

Unii economisti vorbesc deja despre data economy ca despre un nou ,,continent economic”, cu
propria sa logica si cu un potential de a remodela ierarhiile geopolitice.

Tarile care controleaza infrastructura digitald globala — SUA, China, partial UE — se afla intr-o
pozitie similara cu cea a statelor petroliere in secolul XX.

4.5. Inegalitatea fundamentala: cine plateste si cine castiga
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Magnitudinea profitului devine cu atat mai scandalos de dezechilibrata atunci cand analizam
distributia valorii.

Individul produce datele, dar nu primeste aproape nimic in schimb. Serviciile ,,gratuite” sunt
de fapt platite prin pierderea intimitatii.

Pe de alta parte, companiile care intermediaza si prelucreaza aceste date acumuleaza profituri
uriase.

De exemplu, capitalizarea bursiera a companiilor Big Tech — Apple, Microsoft, Google,
Amazon, Meta — depdseste impreuna /0 trilioane USD, o suma echivalentd cu PIB-ul combinat
al mai multor continente.

O parte importanta a acestei valori vine direct din exploatarea datelor personale.

Aceasta inegalitate reflectd un dezechilibru structural: resursa este generata difuz, de miliarde
de oameni, dar valoarea este concentrata in mainile catorva corporatii.

In absenta unor mecanisme de redistribuire sau de recunoastere a proprietatii asupra datelor,
economia digitald riscd sa devind una dintre cele mai inechitabile forme de capitalism din
istorie.

4.6. Profitul ascuns in opacitate

Un alt factor care amplifica profiturile este opacitatea proceselor.

Consumatorii nu stiu ce date cedeaza, cui si in ce scop.

Politicile de confidentialitate sunt lungi, obscure si greu de inteles.

Aceastd lipsd de transparenta creeazd un avantaj competitiv enorm pentru platforme, care pot
exploata asimetria de informatie.

Exemplu concret: un utilizator crede ca accepta cookie-uri doar pentru ,,a imbundtati
experienta”, dar 1n realitate consimte la urmarirea sa pe sute de site-uri, la crearea de profiluri
si la vanzarea lor catre terti.

Aceasta ambiguitate legala si morala alimenteaza profiturile colosale ale industriei.

V. Riscurile ascunse ale exploatarii datelor

Daca primele capitole au ardtat cum datele personale devin materie prima si cum produc
profituri colosale, acum e timpul sa privim reversul medaliei: costurile ascunse si riscurile
sociale, politice si culturale.

Datele nu sunt doar o resursa economica, ci i un instrument de putere.

lar atunci cand puterea este concentrata in mainile catorva actori — fie corporatii, fie guverne —
apar dezechilibre profunde care afecteaza democratia, libertatea individuala si chiar sandtatea
psihica a societatilor moderne.

5.1. Asimetria de putere si informatie

Primul risc major deriva din dezechilibrul structural dintre cei care produc date si cei care le
exploateaza.

Utilizatorii genereaza informatii in mod continuu, dar nu au niciun control asupra modului in
care sunt colectate, stocate si folosite.

In schimb, companiile de tehnologie au acces la resurse tehnice si financiare uriase care le
permit sd extraga valoare maxima.

Aceastd asimetrie creeaza o relatie de tip neo-feudal: utilizatorii ofera tribut (datele lor) in
schimbul protectiei si confortului (serviciile digitale), dar nu au drept real de proprietate sau de
negociere.
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Puterea informationald devine astfel una dintre cele mai mari forme de inegalitate a epocii
digitale.

5.2. Efectul mosaicului si re-identificarea

Un alt risc fundamental este efectul mosaicului: fragmente de date aparent inofensive, puse cap
la cap, pot reconstitui un profil detaliat si sensibil al individului.

De exemplu, istoricul de navigare, locatiile vizitate si cateva like-uri pe retele sociale pot
dezvalui orientarea sexuald, apartenenta religioasa sau starea de sanatate.

Chiar si datele ,,anonimizate” nu sunt cu adevarat sigure.

Studii academice au ardtat ca pand la 87% dintre americani pot fi reidentificati pe baza a doar
trei variabile: cod postal, sex si data nasterii.

Asta inseamnad cd ideea de anonimizare devine o iluzie atunci cand exista suficiente seturi de
date corelate.

5.3. Discriminarea algoritmica

Unul dintre cele mai periculoase efecte secundare ale exploatarii datelor este discriminarea
algoritmica.

Modelele predictive, desi prezentate ca obiective si impartiale, pot reproduce sau chiar
amplifica prejudecatile existente.

Exemplele sunt numeroase:

- Sisteme de credit care refuza Imprumuturi pe baza unor variabile indirecte corelate cu rasa sau
statutul socio-economic.

- Algoritmi de recrutare care dezavantajeazd femeile pentru joburi in domeniul tehnic, pentru
ca sunt antrenati pe seturi de date dominate de barbati.

- Politia predictiva, folositd In SUA, care trimite patrule mai des in cartiere sdrace si minoritare,
intarind stereotipurile si ciclul saraciei.

Aceste forme de discriminare sunt greu de detectat, pentru ca algoritmii sunt adesea ,, cutii
negre” inaccesibile publicului.

In loc sa reduca inegalititile, tehnologia risca s le faci mai subtile si mai persistente.

5.4. Manipularea politica si electorala

Datele nu sunt folosite doar pentru a vinde produse, ci si pentru a vinde ideologii.

Cazul Cambridge Analytica a aratat cum datele de pe Facebook au fost folosite pentru a targeta
alegdtori cu mesaje personalizate, influentdnd rezultatul Brexitului si alegerile prezidentiale din
SUA din 2016.

Manipularea nu se opreste aici.

Partidele politice din intreaga lume investesc in micro-targeting, adica transmiterea de mesaje
diferite pentru segmente diferite de alegatori.

Acest lucru submineaza principiul dezbaterii publice transparente, pentru cd fiecare cetatean
primeste o versiune personalizata a adevarului.

In loc de democratie deliberativa, avem o piata a emotiilor si fricilor calibrata algoritmic.

5.5. Supravegherea de stat si scorurile sociale
Daca in capitalismul supravegherii companiile extrag profituri din date, in autoritarismele
digitale guvernele extrag control social.

www.Free-Ebooks.fr — Carti gratuite, idei nelimitate
(Proiect lansat 1a Hemeius, Roménia, in mai 2025)



Descopera mai mult pe www.Free-Ebooks.fr

Cazul Chinei este emblematic: programul de ,.credit social” evalueazd cetatenii pe baza
comportamentelor lor — de la plata facturilor la prietenii din retele sociale — si atribuie scoruri
care determind accesul la servicii, locuri de munca sau libertatea de miscare.

Dar riscul nu este limitat la regimurile autoritare.

In Europa si SUA existi discutii despre folosirea masivi a datelor pentru securitate nationala,
monitorizarea terorismului sau gestionarea migratiei.

Orice criza — fie pandemie, fie razboi — devine pretext pentru extinderea supravegherii.
Problema apare cand aceste mecanisme temporare devin permanente.

5.6. Pierderea autonomiei digitale

Un alt risc subtil, dar devastator, este erodarea autonomiei individuale.

Pe masura ce algoritmii devin tot mai buni la a prezice si influenta deciziile, oamenii pierd din
capacitatea de a alege liber.

De exemplu, recomandarile de pe YouTube sau TikTok nu doar anticipeaza ce vrem sa vedem,
ci si modeleaza ce vom dori sa vedem.

In comert, preturile dinamice nu doar reflectd comportamentele consumatorului, ci le si
manipuleaza.

In politica, campaniile targetate nu doar informeaza, ci si inoculeazi convingeri.

Rezultatul este o societate a hiper-nudging-ului, in care fiecare alegere pare personald, dar este
de fapt ghidata invizibil de algoritmi.

Libertatea devine o iluzie sofisticata.

5.7. Sanatatea psihica si sociala

Exploatarea datelor are efecte si asupra sanatatii psihice.

Platformele digitale sunt optimizate pentru a genera dependenta: notificarile, like-urile, feed-
urile infinite folosesc aceleasi mecanisme neurochimice ca jocurile de noroc.

Datele colectate servesc pentru a rafina aceste mecanisme, transformand utilizatorii in
consumatori compulsivi de continut.

Pe termen lung, asta produce anxietate, depresie, polarizare sociala si radicalizare politica.
Riscul nu este doar economic sau politic, ci si cultural: se creeaza o societate fragmentata, lipsita
de dialog real si dependenta de stimuli digitali.

V1. Reglementari si contraofensive

Dacd exploatarea datelor personale a devenit motorul central al capitalismului digital, atunci
intrebarea inevitabild este: cine si cum poate controla aceasta industrie invizibila?

In lipsa unor mecanisme de protectie, individul devine un zicimant digital exploatat, iar
societatea se transforma intr-un camp de supraveghere algoritmica.

De aceea, in ultimele doua decenii, statele, organizatiile internationale si societatea civild au
incercat sa construiasca instrumente de reglementare si contraofensiva.

Rezultatul este insa fragmentat: exista progrese importante, dar si limite structurale care fac ca
dezechilibrul dintre indivizi si corporatii sd ramana enorm.

6.1. GDPR - un pas urias, dar incomplet
In 2018, Uniunea Europeani a lansat Regulamentul General privind Protectia Datelor (GDPR),
considerat de multi drept cel mai ambitios cadru legal privind datele personale.
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GDPR a introdus concepte fundamentale: dreptul la informare, dreptul de acces, dreptul la
portabilitate, dreptul de a fi uitat.

In teorie, cetiteanul european a primit instrumente pentru a-si controla mai bine datele.

Totusi, practica a aratat limitele sistemului.

Politicile de confidentialitate au rdmas la fel de opace, doar ca acum sunt insotite de ferestre cu
,Acceptd” sau ,,Refuza”.

Majoritatea utilizatorilor accepta rapid termenii, din comoditate sau lipsa de timp, ceea ce
transforma consimtdmantul intr-o formalitate.

In plus, aplicarea GDPR este inegald: marile companii au resurse pentru a se conforma, in timp
ce micile firme sunt sufocate de birocratie.

6.2. Data Act si Data Governance Act

Pentru a completa lacunele GDPR, Uniunea Europeana a adoptat ulterior doua legi majore:
Data Governance Act (2022) si Data Act (2023).

Prima stabileste un cadru pentru reutilizarea datelor publice si pentru crearea de ,,data
intermediaries” — entitdti neutre care gestioneaza date in numele indivizilor.

A doua vizeaza echilibrarea puterii intre companiile care colecteazd date si cele care vor sa le
foloseasca, impunand obligatii privind interoperabilitatea si accesul echitabil.

Aceste initiative marcheaza trecerea de la protectia individuald la guvernanta colectiva a
datelor.

Insa, desi promititoare, ele se confrunti cu aceeasi problema structurali: implementarea reald
depinde de negocierile dintre gigantii tehnologici si statele nationale.

6.3. Modele alternative de guvernanta a datelor

Dincolo de legislatia clasica, au aparut idei inovatoare despre cum ar putea fi gestionate datele
in mod echitabil:

- Data trusts — entitdti independente care administreaza date in numele indivizilor, la fel cum
un trust financiar administreaza bunuri.

Cetatenii 1si pot ceda datele cétre un trust care decide ce companii le pot folosi si in ce conditii.
- Commons digitale — abordarea conform careia datele nu sunt proprietate privata, ci un bun
comun ce trebuie gestionat in interes colectiv.

Acest model se inspira din teoriile despre resurse comune dezvoltate de Elinor Ostrom.

- Pay-for-privacy — un model propus in SUA, prin care utilizatorii ar putea pldti pentru servicii
care nu colecteaza date.

Criticii spun nsa ca ar crea o noud forma de inegalitate: intimitatea ar deveni un lux accesibil
doar celor bogati.

6.4. Contraofensiva tehnologica

Nu doar legislatia, ci si tehnologia poate fi folosita ca arma de protectie.

In ultimii ani, au aparut instrumente care blocheazi colectarea excesivi a datelor: browsere cu
ad-blockere implicite, sisteme de criptare end-to-end, aplicatii care anonimizeazad traficul
(VPN-uri, retele Tor).

Apple, de exemplu, a introdus in 1OS functia ,,App Tracking Transparency”, care obligad
aplicatiile sa ceara permisiunea explicitd pentru urmarire.

Desi ldudata de utilizatori, aceastd miscare a afectat masiv veniturile din publicitate ale
companiilor precum Meta.

www.Free-Ebooks.fr — Carti gratuite, idei nelimitate
(Proiect lansat 1a Hemeius, Roménia, in mai 2025)



Descopera mai mult pe www.Free-Ebooks.fr

Asadar, contraofensiva tehnologicd nu vine doar din partea statelor, ci si din partea unor
corporatii care concureaza intre ele.

6.5. Dificultati si paradoxuri ale reglementarii

Chiar si cu aceste instrumente, existd obstacole majore:

1. Frontierele nationale vs. fluxurile globale de date.

Datele circula liber intre continente, dar legile sunt nationale sau regionale.

Un utilizator european poate avea date stocate pe servere americane $i procesate de
subcontractori din Asia.

Cine este responsabil in caz de abuz?

2. Opacitatea algoritmica.

Chiar daca reglementezi colectarea datelor, nu poti controla usor modul in care sunt folosite de
algoritmi de tip ,,cutie neagra”.

3. Interesele economice.

Statele care gazduiesc giganti tehnologici ezitd sa impund reguli stricte, pentru cd aceste
companii aduc locuri de munca si venituri fiscale.

4. Eroziunea culturala a intimitatii.

Generatiile tinere sunt obisnuite sd partajeze totul online, ceea ce reduce presiunea publica
pentru protectia datelor.

6.6. Spre o guvernanta globala a datelor?

Un scenariu tot mai discutat este crearea unui cadru global de guvernanta a datelor, similar cu
reglementdrile internationale pentru schimbarile climatice sau comertul mondial.

Ideea este ca datele sunt o resursa transnationald, deci au nevoie de reguli universale.
Organizatii precum ONU sau OCDE au inceput sa discute standarde comune privind inteligenta
artificiala si protectia datelor, dar suntem departe de un consens.

Rivalitatea dintre SUA, UE si China face improbabila aparitia rapida a unei arhitecturi globale.
Totusi, presiunea creste: fara reguli comune, economia digitald risca sd se transforme intr-un
Vest Salbatic unde castiga doar cei mai puternici.

VIIl. Concluzii si scenarii de viitor

Analiza exploatdrii datelor personale ne arata o realitate paradoxald: ceea ce pare un progres
tehnologic spectaculos ascunde, de fapt, o noua forma de extractionism.

Petrolul si carbunele au modelat secolele industriale, iar datele modeleaza prezentul digital.
Daca primele au poluat planeta, ultimele riscd sa polueze democratia, libertatea si chiar psihicul
uman.

7.1. Cine castiga?

Castigatorii evidenti sunt marile corporatii tehnologice, care au reusit sa transforme atentia si
intimitatea in cea mai profitabild marfa din istorie.

Cu capitalizari bursiere de trilioane de dolari, Google, Meta, Amazon sau ByteDance domina
nu doar piata, ci si imaginarul social.

Statele care gdzduiesc aceste companii — SUA si China in principal — detin un avantaj geopolitic
major, similar monopolului petrolier din secolul trecut.
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7.2. Cine pierde?

Perdantii sunt indivizii si comunitatile.

Utilizatorii nu doar ca nu sunt recompensati pentru datele lor, dar suporta consecintele negative:
pierderea intimitatii, manipularea emotionala, discriminarea algoritmica.

Societdtile democratice pierd transparenta dezbaterii publice, iar cele autoritare castiga
instrumente noi de control.

In plan economic, inegalitatea dintre producitorii difuzi de date si intermediarii globali se
adanceste, consolidand un capitalism tot mai concentrat si mai putin responsabil.

7.3. Posibile modele de viitor

Existd mai multe scenarii prin care relatia noastra cu datele personale ar putea evolua:

- Datele ca proprietate — fiecare individ ar putea fi recunoscut ca proprietar al propriilor date
si ar putea negocia folosirea lor, asemenea drepturilor de autor.

Acest model promite echitate, dar risca sd creeze o piatd in care cei vulnerabili 1gi vand
intimitatea pe nimic.

- Datele ca bun comun — tratate ca resursa colectiva, gestionata de institutii publice sau trusturi
independente.

Acest scenariu pune accentul pe solidaritate, dar cere o guvernanta globald inca utopica.

- Datele ca arma — cel mai sumbru scenariu, unde statele si companiile folosesc datele pentru
manipulare, control social si rdzboi informational.

Exemplele Chinei sau ale interferentelor electorale deja prefigureaza acest viitor.

7.4. Alfabetizarea digitala ca scut

Oricat de importante ar fi reglementarile, contraofensiva reala incepe la nivel individual si
comunitar.

Alfabetizarea digitala — Intelegerea mecanismelor prin care datele sunt colectate, procesate si
valorificate — devine o forma de rezistenta.

Cetateanul informat poate lua decizii mai prudente, poate folosi instrumente de protectie si
poate exercita presiune asupra factorilor de decizie politica.

7.5. Concluzie finala

Datele personale sunt aurul invizibil al epocii digitale.

Ele alimenteaza profituri colosale, dar si riscuri colosale.

In fata acestei realititi, societatea are de ales: ori accepti si devini o mini de exploatat, ori
lupta pentru un model mai echitabil de guvernanta a datelor.

In joc nu este doar intimitatea, ci insisi calitatea democratiei si libertatea de a decide cine
suntem si ce vrem sd devenim.

VIil.Post-scriptum

Cand scriem despre date personale ca materie prima a epocii digitale, riscdm sd rdmanem prinsi
intre doud extreme: demonizarea tehnologiei si idealizarea progresului.

Realitatea se afla undeva intre ele.

Tehnologia digitald nu este, in sine, nici bine, nici rau; este o forta ambivalentd, modelata de
interesele celor care o controleaza.
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Un simplu exemplu: aceeasi infrastructurad de colectare a datelor poate salva vieti, atunci cand
permite diagnosticarea timpurie a unei boli pe baza unor tipare biometrice, sau poate distruge
destine, atunci cand este folositd pentru a exclude indivizi din sistemul bancar ori pentru a-i
urmari politic.

Aici nu vorbim despre tehnologie neutrd, ci despre un camp de luptad intre valori: profit vs.
demnitate, control vs. libertate, eficienta vs. etica.

O alta reflectie importanta: datele nu sunt doar despre individ, ci si despre comunitate.

Daca eu imi dau consimtdmantul sd ofer unei aplicatii acces la istoricul meu medical,
informatiile extrase nu vorbesc doar despre mine, ci si despre grupuri sociale, despre
predispozitii genetice, despre epidemiologie.

In acest sens, datele personale sunt totodatd date colective, iar utilizarea lor ridica probleme de
responsabilitate comuna.

Din perspectiva economica, ne afldm 1n fata unui paradox.

Niciodata in istoria umanitdtii oamenii nu au produs atata valoare fara sa fie recompensati.
Fiecare interactiune online adaugd o cardmida la imperiile financiare ale Big Tech, dar
muncitorul invizibil — utilizatorul — raimane neatins de aceste profituri.

Este o forma de munca digitala neplatita, ascunsa sub masca gratuitatii.

Poate cel mai tulburator aspect este faptul ca aceasta exploatare nu se petrece impotriva vointei
noastre, ci cu participarea noastra voluntara.

Acceptam termenii si conditiile, bifam casute, cedam intimitatea in schimbul confortului.

Spre deosebire de minerii de carbune sau muncitorii din fabricile industriale, noi suntem
simultan resursa si consumatorul, muncitorul si clientul, victima si complicele.

De aceea, discutia despre date personale nu este doar o chestiune tehnicad sau juridica, ci o
chestiune profund etica si politica.

Nu putem vorbi despre viitorul datelor fara sa vorbim despre viitorul libertatii.

Fara un efort concertat de reglementare, educatie si responsabilizare colectiva, riscim sa ne
trezim Intr-o lume unde fiecare alegere, fiecare emotie, fiecare pas este transformat intr-un rand
de cod vandut la bursa.

Poate ca adevarata mizad nu este sd protejdm datele ca atare, ci sd protejdm umanitatea care
pulseaza dincolo de ele.

Daca uitam acest lucru, vom céstiga eficientd, dar vom pierde esenta: dreptul de a fi mai mult
decat un profil predictiv.

Cuvinte-cheie
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