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I. Introducere: între aurul negru și aurul invizibil 

În zorii secolului XXI, omenirea a descoperit că materia primă care alimentează noile imperii 

nu mai are miros de țiței și nu se transportă în cisterne.  

Materia primă a lumii digitale este invizibilă, dar omniprezentă: datele personale.  

Dacă petrolul a fost „aurul negru” al epocii industriale, datele sunt „aurul invizibil” al erei 

algoritmilor și a inteligenței artificiale.  

În jurul lor se ridică imperii economice, se nasc conflicte geopolitice și se reconfigurează 

raporturile de putere dintre state, companii și indivizi. 

Paradoxul este că resursele nu mai sunt extrase din subsol, ci din însăși viața oamenilor.  

Fiecare click, fiecare pas monitorizat de GPS, fiecare preferință declarată pe rețele sociale 

devine o unitate de materie primă ce alimentează o economie colosală.  

Spre deosebire de petrol, care se consumă și dispare, datele nu se epuizează niciodată: ele se 

regenerează zilnic, atâta vreme cât oamenii interacționează cu tehnologia. 

Comparația cu petrolul este seducătoare, dar și limitată.  

Petrolul a impus o întreagă infrastructură de extracție și rafinare – sonde, rafinării, conducte, 

petroliere.  

Datele necesită o infrastructură mult mai subtilă: smartphone-uri, platforme digitale, algoritmi 

de colectare, centre de date globale.  

Petrolul a creat dependențe economice și conflicte între state; datele creează dependențe 

psihologice și conflicte informaționale.  

Petrolul a fost motivul pentru războaie vizibile; datele pot fi miza unor războaie invizibile, duse 

prin propagandă, manipulare și supraveghere. 

În această introducere, trebuie să subliniem o dublă dimensiune.  

Pe de o parte, datele personale alimentează o piață imensă, evaluată deja la mii de miliarde de 

dolari, care se extinde prin publicitate targetată, comerț electronic, servicii digitale și rețele 

sociale.  

Pe de altă parte, aceeași resursă generează o criză a intimității, o erodare a libertății individuale 

și o transformare a omului într-un „zacamânt digital” exploatat fără consimțământ real. 

Este revelator să observăm cum economia globală s-a transformat într-o economie a atenției. 

Dacă, în trecut, succesul unei afaceri depindea de capacitatea de a produce bunuri și servicii, 

astăzi succesul depinde de abilitatea de a capta atenția și de a transforma fiecare secundă de 

conectare în profit.  

Companii precum Google, Meta, Amazon sau ByteDance au înțeles că atenția nu este doar o 

resursă psihologică, ci și o resursă economică.  

Datele personale sunt combustibilul care transformă atenția în bani, printr-un mecanism subtil: 

colectarea informațiilor despre preferințe, predicția comportamentelor și vânzarea acestei 

cunoașteri către terți. 

Din această perspectivă, indivizii nu mai sunt doar cetățeni sau consumatori, ci și producători 

involuntari de materie primă. 
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Viața cotidiană devine proces de producție: mersul la serviciu, cumpărăturile, vizionarea unui 

film sau chiar somnul monitorizat de un ceas inteligent produc date.  

Fără să vrem, muncim pentru marile platforme, iar „salariul” pe care îl primim este accesul la 

servicii aparent gratuite, dar plătite scump prin renunțarea la intimitate. 

De aceea, introducerea acestei dezbateri nu poate ocoli o întrebare esențială: cine deține, de 

fapt, datele personale? Individul care le generează? Compania care le colectează? Statul care 

le reglementează?  

Răspunsul nu este clar și variază în funcție de legislație, de contextul economic și de interesele 

geopolitice.  

Cert este însă că, în lipsa unor mecanisme clare de control, datele personale au devenit materia 

primă a unei industrii care produce profituri colosale și riscuri sociale la fel de mari. 

Acest eseu își propune să exploreze în profunzime anatomia acestei industrii invizibile, să 

descrie mecanismele prin care datele se transformă în capital, să analizeze magnitudinea 

profiturilor și, nu în ultimul rând, să pună în lumină riscurile și alternativele posibile.  

În acest fel, introducerea devine un apel la luciditate: lumea digitală nu este doar o lume a 

confortului și a conectivității, ci și o lume a extracției continue din intimitatea fiecăruia dintre 

noi. 

 

 

II. Anatomia materiei prime digitale 

Când vorbim despre date personale, imaginea care ne vine cel mai des în minte este cea a 

numelui, a CNP-ului, a adresei sau a unui număr de telefon.  

Însă, în realitatea tehnologică de azi, noțiunea de „date personale” este mult mai extinsă și mult 

mai subtilă.  

Ea cuprinde nu doar informațiile identitare clasice, ci și întreaga amprentă digitală lăsată de 

fiecare individ în spațiul online și offline. 

 

2.1. Ce sunt datele personale? 

Conform GDPR și altor reglementări internaționale, datele personale înseamnă orice informație 

care identifică sau poate identifica o persoană.  

În această categorie intră: 

- date de identificare directă: nume, prenume, adresă, CNP, adresă de e-mail, număr de telefon; 

- date de identificare indirectă: IP, cookie-uri, identificatori de dispozitiv, locație GPS, istoricul 

de căutare; 

- date comportamentale: preferințe de consum, interacțiuni online, istoricul cumpărăturilor, 

activitatea pe rețele sociale; 

- date biometrice și fiziologice: amprente, recunoaștere facială, voce, ritm cardiac, nivel de 

oxigen, tipare de mișcare. 

Acestea nu sunt doar fragmente disparate, ci pot fi corelate într-un tablou complet al individului. 

Într-o eră a „mosaic effect”, fragmentele aparent banale – ce mănânci, unde mergi, la ce oră 

adormi – pot fi reunite pentru a contura un profil mai detaliat decât ar putea oferi chiar propria 

autobiografie. 

 

2.2. Modalități de colectare a datelor 

Colectarea se face prin două mecanisme complementare: pasiv și activ. 

- Colectarea pasivă: atunci când datele sunt extrase fără acțiune conștientă din partea 

utilizatorului.  
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Exemple: cookie-uri care urmăresc navigarea, log-uri stocate de servere, date transmise automat 

de aplicații, geolocația furnizată de telefon chiar și când utilizatorul nu o activează explicit. 

- Colectarea activă: atunci când utilizatorul furnizează voluntar date – completând un formular, 

făcând un profil pe rețele sociale, abonându-se la un newsletter, declarând interese sau hobby-

uri. 

Dincolo de aceste două căi, există și metode hibride, precum analiza de pattern-uri bazată pe 

AI, unde datele aparent neutre (timp de tastare, frecvență a clicurilor, mod de derulare a 

ecranului) sunt transformate în indicatori psihologici sau comportamentali. 

 

2.3. Brokerii de date și piața invizibilă 

Una dintre cele mai puțin vizibile, dar extrem de profitabile industrii este cea a brokerilor de 

date.  

Companii specializate colectează, corelează și vând baze de date către agenții de publicitate, 

bănci, companii de asigurări sau actori politici. 

Pentru individ, acest comerț este aproape imposibil de observat.  

Nimeni nu primește o notificare: „Datele dumneavoastră au fost vândute astăzi companiei X 

pentru suma de Y dolari”.  

În schimb, efectele devin vizibile prin reclamele personalizate, prin ofertele comerciale 

„surprinzător de relevante” sau, mai grav, prin discriminarea algoritmică (când ți se refuză un 

credit sau o asigurare pe baza unor scoruri invizibile). 

Piața brokerilor de date este globală, cu zeci de miliarde de dolari rulaj anual.  

O simplă căutare OSINT dezvăluie nume precum Acxiom, Experian sau CoreLogic – companii 

care gestionează milioane de profile individuale.  

În multe cazuri, datele sunt tranzacționate de mai multe ori, fiecare vânzare adăugând un strat 

de opacitate. 

 

2.4. Rafinarea datelor prin algoritmi 

Materia primă nu valorează aproape nimic dacă nu este rafinată.  

Exact ca în cazul petrolului brut, datele brute trebuie prelucrate, curățate, corelate și 

transformate în informații utilizabile.  

Aici intră în scenă algoritmii de machine learning și inteligență artificială. 

Aceștia sunt capabili să detecteze tipare, să anticipeze comportamente și să construiască 

profiluri predictive.  

Exemplu: pe baza istoricului de căutare și a interacțiunilor online, un algoritm poate estima 

probabilitatea ca o persoană să cumpere o mașină, să voteze un anumit partid sau chiar să sufere 

de o afecțiune medicală. 

Această rafinare are implicații directe: nu se mai vând doar date, ci predicții.  

Acesta este pasul decisiv care transformă datele în capital.  

Companiile nu sunt interesate doar de ceea ce ești, ci mai ales de ceea ce vei face. 

 

2.5. OSINT – valorificarea datelor publice 

O categorie aparte este OSINT (Open Source Intelligence), adică inteligența obținută din surse 

publice.  

Rețele sociale, forumuri, articole de presă, baze guvernamentale deschise – toate devin surse de 

date ce pot fi agregate și valorificate. 

În ultimii ani, piața OSINT a explodat, fiind folosită nu doar de corporații, ci și de guverne, 

servicii de informații sau ONG-uri.  
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Conform rapoartelor de piață, OSINT a fost evaluată la aproximativ 12–15 miliarde USD în 

2023 și se estimează că va depăși 100 miliarde până în 2033.  

Această creștere arată că datele publice – aparent gratuite și inofensive – pot fi transformate 

într-o resursă economică strategică. 

 

2.6. Individul ca zăcământ digital 

Dacă ar fi să facem o metaforă, individul modern este un „zăcământ digital” care produce date 

continuu, fără să conștientizeze procesul.  

Diferența față de mineritul clasic este că extracția nu e vizibilă și nu presupune un efort din 

partea resursei.  

Petrolul se extrage din sol prin foraje; datele se extrag din viața cotidiană prin interfețe 

prietenoase și servicii atractive. 

Această discrepanță între aparență și realitate este fundamentul noii economii.  

Utilizatorul se crede clientul serviciilor digitale, dar de fapt este furnizorul materiei prime. 

Aceasta este anatomia industriei: o colectare sistematică, o piață invizibilă a brokerilor, o 

rafinare algoritmică și o valorificare masivă prin OSINT și publicitate. 

 

 

III. De la date brute la capital comportamental 

În economia digitală, datele personale nu rămân niciodată în starea lor naturală.  

Așa cum grâul se transformă în pâine și petrolul în benzină, datele brute sunt prelucrate, rafinate 

și convertite într-o formă de capital care nu mai are legătură directă cu originea lor.  

Această conversie poartă numele de capital comportamental, un concept popularizat de 

Shoshana Zuboff în lucrarea sa fundamentală The Age of Surveillance Capitalism.  

Ideea centrală este simplă, dar tulburătoare: platformele digitale nu colectează doar date pentru 

a îmbunătăți servicii, ci pentru a produce predicții precise despre comportamentele viitoare, 

predicții ce pot fi vândute pentru profit. 

 

3.1. De la observație la predicție 

În primele etape ale internetului comercial, datele erau utilizate preponderent pentru optimizare: 

câți vizitatori are un site, ce produse se vând mai bine, care campanii publicitare atrag trafic. 

Însă, pe măsură ce instrumentele de analiză au devenit mai sofisticate, logica s-a schimbat.  

Nu mai era suficient să știi ce s-a întâmplat; era nevoie să anticipezi ce se va întâmpla. 

Astfel s-au născut modelele predictive bazate pe machine learning.  

Acestea pot învăța tipare din volume uriașe de date și pot estima probabilități viitoare: care 

utilizator va da click pe o reclamă, cine va abandona coșul de cumpărături, ce alegător este 

predispus să fie convins de un mesaj politic.  

Datele brute devin, astfel, materie primă pentru o industrie a anticipării. 

 

3.2. Capitalismul supravegherii 

Zuboff a descris acest mecanism drept un nou model economic – capitalismul supravegherii. 

Spre deosebire de capitalismul industrial, care se baza pe transformarea resurselor fizice, 

capitalismul supravegherii se bazează pe transformarea experienței umane în date și a datelor 

în predicții.  

În acest sistem, oamenii nu sunt doar clienți, ci și resurse exploatate. 

Platformele digitale oferă servicii gratuite pentru a atrage mase de utilizatori.  
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În schimb, ceea ce extrag este o valoare ascunsă: date despre comportamente, emoții, preferințe, 

vulnerabilități.  

Aceste informații sunt apoi rafinate algoritmic și vândute sub forma de predicții către agenți de 

publicitate, companii de retail, partide politice sau chiar instituții guvernamentale. 

 

3.3. Rafinarea algoritmică: cum se produce capitalul comportamental 

Procesul de conversie a datelor în capital comportamental are mai multe etape: 
1. Colectarea – platformele adună volume masive de date prin aplicații, dispozitive inteligente, 

senzori, rețele sociale. 
2. Agregarea – datele disparate sunt corelate și transformate în seturi coerente. 
3. Modelarea – algoritmii de machine learning analizează datele și identifică tipare ascunse. 
4. Predicția – modelele estimează comportamente viitoare, de la intenția de cumpărare până la 

orientarea politică. 
5. Valorificarea – predicțiile sunt vândute către terți, fie prin sisteme de publicitate targetată, 

fie prin servicii de consultanță sau analize de piață. 
Astfel, valoarea reală nu stă în datele în sine, ci în puterea algoritmilor de a le transforma în 

informație acționabilă. 

 

3.4. Publicitate targetată și piața atenției 

Un exemplu concret al transformării datelor în capital comportamental este publicitatea 

targetată.  

Dacă, în trecut, reclamele erau difuzate masiv, fără diferențiere, astăzi ele pot fi personalizate 

până la nivel individual. Google și Facebook au construit adevărate imperii pe baza acestui 

model: advertiserii nu mai cumpără doar spațiu publicitar, ci acces la segmente precise de 

populație, definite prin profiluri comportamentale. 
Acest model a generat o piață globală a publicității digitale de peste 600 miliarde de dolari în 

2024, conform datelor furnizate de Statista și eMarketer.  
În esență, fiecare click al utilizatorului devine o micro-tranzacție care alimentează acest sistem. 

 

3.5. Exemple ilustrative 

- Cambridge Analytica: scandalul din 2018 a demonstrat puterea datelor comportamentale în 

sfera politică.  

Compania a folosit datele a milioane de utilizatori Facebook pentru a construi profile 

psihometrice și a targeta mesaje politice personalizate în campanii precum Brexit și alegerile 

prezidențiale din SUA.  

A fost momentul în care publicul larg a înțeles că datele nu mai sunt doar despre consum, ci și 

despre democrație. 
- Amazon: gigantul comerțului electronic folosește datele nu doar pentru a recomanda produse, 

ci și pentru a ajusta prețurile dinamic, în funcție de comportamentele utilizatorilor.  

Prețul aceluiași produs poate varia în timp real, în funcție de istoricul de navigare sau 

probabilitatea ca un utilizator să finalizeze achiziția. 
- TikTok: aplicația chineză de video sharing a devenit faimoasă pentru algoritmul său extrem 

de eficient în reținerea atenției.  

Bazat pe analiza comportamentală fină – cât timp petrece un utilizator pe un clip, ce tip de 

conținut preferă – algoritmul construiește un feed personalizat care maximizează timpul 

petrecut în aplicație.  
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Aceasta transformă atenția utilizatorului într-o resursă monetizabilă prin publicitate și vânzarea 

de insight-uri comerciale. 

 

3.6. Predicțiile ca produs comercial 

Un aspect adesea trecut cu vederea este faptul că produsul final al acestei industrii nu este 

conținutul digital sau serviciile gratuite, ci predicțiile despre comportamente.  

Ele sunt tranzacționate ca niște mărfuri sofisticate, exact ca opțiunile financiare pe bursele 

internaționale.  

Diferența este că, în loc de acțiuni sau obligațiuni, obiectul tranzacției este comportamentul 

uman viitor. 
Această dinamică ridică întrebări etice și juridice fundamentale.  
Dacă predicțiile despre mine sunt vândute fără consimțământul meu explicit, mai sunt eu 

stăpânul propriei identități?  

Dacă algoritmii pot anticipa și chiar influența deciziile mele, unde se oprește libertatea și unde 

începe manipularea? 

 

3.7. Puterea și vulnerabilitatea capitalului comportamental 

Deși extrem de profitabil, acest model nu este lipsit de vulnerabilități. Algoritmii pot greși, pot 

discrimina sau pot produce rezultate eronate.  

De asemenea, dependența excesivă de predicții poate genera efecte de bulă: dacă toți agenții 

economici acționează pe baza acelorași modele predictive, piața riscă să devină rigidă și 

manipulabilă. 
Pe de altă parte, valoarea capitalului comportamental este atât de mare încât a devenit miza 

unor conflicte geopolitice.  

Statele Unite și Uniunea Europeană încearcă să limiteze accesul companiilor chineze la datele 

cetățenilor lor, în timp ce China dezvoltă propriul ecosistem digital închis, bazat pe control și 

supraveghere. 

 

 

IV. Magnitudinea profitului: cifre și piețe 

Dacă cineva ar întreba care este cea mai profitabilă resursă a lumii moderne, răspunsul nu ar 

mai fi petrolul, aurul sau gazele naturale.  
Astăzi, cea mai valoroasă resursă este datele personale, iar piața creată în jurul lor depășește în 

valoare multe industrii tradiționale.  
Spre deosebire de resursele fizice, datele nu se epuizează și nu cer extracție costisitoare; ele 

sunt generate spontan, în timp real, prin însăși existența noastră digitală. 

 

4.1. Economia globală a publicității digitale 

Cel mai vizibil domeniu unde datele sunt transformate direct în profit este publicitatea digitală. 
Potrivit rapoartelor Statista și eMarketer, în 2024, valoarea globală a pieței publicității online a 

depășit 600 miliarde de dolari.  
Această cifră astronomică se bazează în mare parte pe capacitatea companiilor de a folosi datele 

pentru a targeta reclamele cu o precizie nemaiîntâlnită. 
Google și Meta (compania-mamă a Facebook și Instagram) sunt liderii absoluți ai acestui sector. 

În 2023, Google a raportat venituri de peste 240 miliarde de dolari doar din publicitate, în timp 

ce Meta a depășit pragul de 130 miliarde.  
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Niciuna dintre aceste companii nu produce bunuri materiale; întreaga lor valoare vine din 

gestionarea și valorificarea datelor personale colectate de la miliarde de utilizatori. 
Amazon a intrat și el agresiv în această piață, folosind istoricul de cumpărături și preferințele 

consumatorilor pentru a construi unul dintre cele mai eficiente sisteme de advertising din lume. 

Veniturile Amazon din publicitate au depășit 40 miliarde de dolari în 2024, confirmând că 

datele nu sunt doar o anexă a comerțului online, ci fundamentul lui. 

 

4.2. Piața brokerilor de date 

Mai puțin vizibilă, dar la fel de profitabilă este piața brokerilor de date.  

Companii precum Acxiom, Experian sau CoreLogic vând și cumpără seturi uriașe de date 

despre sute de milioane de indivizi.  

Potrivit unei investigații realizate de The New York Times și The Wall Street Journal, există 

brokeri care pot oferi date despre venituri, credite, starea civilă, obiceiuri de consum, chiar și 

detalii despre sănătate sau religie. 
Această piață este estimată la zeci de miliarde de dolari anual și funcționează într-o semi-

opacitate.  
Consumatorii nu sunt informați despre tranzacțiile care îi privesc, iar reglementările legale sunt 

fragmentare și adesea ineficiente.  

Din acest motiv, brokerii de date reprezintă veriga invizibilă a lanțului de valoare: extrag 

profituri colosale din resursele altora, fără ca resursa – individul – să aibă vreun control sau 

beneficiu. 

 

4.3. OSINT și piața informațiilor publice 

Un alt segment în plină expansiune este OSINT (Open Source Intelligence), care valorifică date 

din surse publice – site-uri web, rețele sociale, baze guvernamentale, publicații.  

Conform unui raport Straits Research, piața globală OSINT a fost evaluată la 14,9 miliarde de 

dolari în 2024, iar proiecțiile indică o creștere la peste 109 miliarde până în 2033.  

Alte rapoarte (Research Nester, Dimension Market Research) estimează chiar valori de peste 

118 miliarde până în 2037, cu rate anuale de creștere de peste 20%. 
Aceste cifre arată că informația publică, aparent gratuită, are o valoare economică strategică 

uriașă atunci când este procesată și interpretată.  

Guvernele, corporațiile și organizațiile non-profit investesc masiv în astfel de tehnologii pentru 

a obține avantaje competitive, de la securitate națională până la marketing și analiză socială. 

 

4.4. PIB-ul și economia datelor 

Un mod revelator de a înțelege magnitudinea profitului este comparația cu Produsul Intern Brut 

al unor state.  

De exemplu, valoarea pieței publicității digitale globale (600 miliarde USD) depășește PIB-ul 

unor țări precum Belgia, Suedia sau Polonia.  

Dacă adăugăm și valoarea OSINT și a brokerajului de date, ajungem la o „economie a datelor” 

care depășește cu mult PIB-ul unor puteri regionale. 
Unii economiști vorbesc deja despre data economy ca despre un nou „continent economic”, cu 

propria sa logică și cu un potențial de a remodela ierarhiile geopolitice.  
Țările care controlează infrastructura digitală globală – SUA, China, parțial UE – se află într-o 

poziție similară cu cea a statelor petroliere în secolul XX. 

 

4.5. Inegalitatea fundamentală: cine plătește și cine câștigă 
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Magnitudinea profitului devine cu atât mai scandalos de dezechilibrată atunci când analizăm 

distribuția valorii.  

Individul produce datele, dar nu primește aproape nimic în schimb. Serviciile „gratuite” sunt 

de fapt plătite prin pierderea intimității. 
Pe de altă parte, companiile care intermediază și prelucrează aceste date acumulează profituri 

uriașe.  
De exemplu, capitalizarea bursieră a companiilor Big Tech – Apple, Microsoft, Google, 

Amazon, Meta – depășește împreună 10 trilioane USD, o sumă echivalentă cu PIB-ul combinat 

al mai multor continente.  

O parte importantă a acestei valori vine direct din exploatarea datelor personale. 
Această inegalitate reflectă un dezechilibru structural: resursa este generată difuz, de miliarde 

de oameni, dar valoarea este concentrată în mâinile câtorva corporații.  
În absența unor mecanisme de redistribuire sau de recunoaștere a proprietății asupra datelor, 

economia digitală riscă să devină una dintre cele mai inechitabile forme de capitalism din 

istorie. 

 

4.6. Profitul ascuns în opacitate 

Un alt factor care amplifică profiturile este opacitatea proceselor.  
Consumatorii nu știu ce date cedează, cui și în ce scop.  
Politicile de confidențialitate sunt lungi, obscure și greu de înțeles.  

Această lipsă de transparență creează un avantaj competitiv enorm pentru platforme, care pot 

exploata asimetria de informație. 
Exemplu concret: un utilizator crede că acceptă cookie-uri doar pentru „a îmbunătăți 

experiența”, dar în realitate consimte la urmărirea sa pe sute de site-uri, la crearea de profiluri 

și la vânzarea lor către terți.  
Această ambiguitate legală și morală alimentează profiturile colosale ale industriei. 

 

 

V. Riscurile ascunse ale exploatării datelor 

Dacă primele capitole au arătat cum datele personale devin materie primă și cum produc 

profituri colosale, acum e timpul să privim reversul medaliei: costurile ascunse și riscurile 

sociale, politice și culturale.  
Datele nu sunt doar o resursă economică, ci și un instrument de putere.  

Iar atunci când puterea este concentrată în mâinile câtorva actori – fie corporații, fie guverne – 

apar dezechilibre profunde care afectează democrația, libertatea individuală și chiar sănătatea 

psihică a societăților moderne. 

 

5.1. Asimetria de putere și informație 

Primul risc major derivă din dezechilibrul structural dintre cei care produc date și cei care le 

exploatează.  

Utilizatorii generează informații în mod continuu, dar nu au niciun control asupra modului în 

care sunt colectate, stocate și folosite.  

În schimb, companiile de tehnologie au acces la resurse tehnice și financiare uriașe care le 

permit să extragă valoare maximă. 
Această asimetrie creează o relație de tip neo-feudal: utilizatorii oferă tribut (datele lor) în 

schimbul protecției și confortului (serviciile digitale), dar nu au drept real de proprietate sau de 

negociere.  
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Puterea informațională devine astfel una dintre cele mai mari forme de inegalitate a epocii 

digitale. 

 

5.2. Efectul mosaicului și re-identificarea 

Un alt risc fundamental este efectul mosaicului: fragmente de date aparent inofensive, puse cap 

la cap, pot reconstitui un profil detaliat și sensibil al individului.  

De exemplu, istoricul de navigare, locațiile vizitate și câteva like-uri pe rețele sociale pot 

dezvălui orientarea sexuală, apartenența religioasă sau starea de sănătate. 
Chiar și datele „anonimizate” nu sunt cu adevărat sigure.  
Studii academice au arătat că până la 87% dintre americani pot fi reidentificați pe baza a doar 

trei variabile: cod poștal, sex și data nașterii.  
Asta înseamnă că ideea de anonimizare devine o iluzie atunci când există suficiente seturi de 

date corelate. 

 

5.3. Discriminarea algoritmică 

Unul dintre cele mai periculoase efecte secundare ale exploatării datelor este discriminarea 

algoritmică.  

Modelele predictive, deși prezentate ca obiective și imparțiale, pot reproduce sau chiar 

amplifica prejudecățile existente. 
Exemplele sunt numeroase: 
- Sisteme de credit care refuză împrumuturi pe baza unor variabile indirecte corelate cu rasa sau 

statutul socio-economic. 

- Algoritmi de recrutare care dezavantajează femeile pentru joburi în domeniul tehnic, pentru 

că sunt antrenați pe seturi de date dominate de bărbați. 

- Poliția predictivă, folosită în SUA, care trimite patrule mai des în cartiere sărace și minoritare, 

întărind stereotipurile și ciclul sărăciei. 

Aceste forme de discriminare sunt greu de detectat, pentru că algoritmii sunt adesea „cutii 

negre” inaccesibile publicului.  

În loc să reducă inegalitățile, tehnologia riscă să le facă mai subtile și mai persistente. 

 

5.4. Manipularea politică și electorală 

Datele nu sunt folosite doar pentru a vinde produse, ci și pentru a vinde ideologii.  

Cazul Cambridge Analytica a arătat cum datele de pe Facebook au fost folosite pentru a targeta 

alegători cu mesaje personalizate, influențând rezultatul Brexitului și alegerile prezidențiale din 

SUA din 2016. 

Manipularea nu se oprește aici.  

Partidele politice din întreaga lume investesc în micro-targeting, adică transmiterea de mesaje 

diferite pentru segmente diferite de alegători.  

Acest lucru subminează principiul dezbaterii publice transparente, pentru că fiecare cetățean 

primește o versiune personalizată a adevărului.  

În loc de democrație deliberativă, avem o piață a emoțiilor și fricilor calibrată algoritmic. 

 

5.5. Supravegherea de stat și scorurile sociale 

Dacă în capitalismul supravegherii companiile extrag profituri din date, în autoritarismele 

digitale guvernele extrag control social.  
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Cazul Chinei este emblematic: programul de „credit social” evaluează cetățenii pe baza 

comportamentelor lor – de la plata facturilor la prietenii din rețele sociale – și atribuie scoruri 

care determină accesul la servicii, locuri de muncă sau libertatea de mișcare. 

Dar riscul nu este limitat la regimurile autoritare.  

În Europa și SUA există discuții despre folosirea masivă a datelor pentru securitate națională, 

monitorizarea terorismului sau gestionarea migrației.  

Orice criză – fie pandemie, fie război – devine pretext pentru extinderea supravegherii. 

Problema apare când aceste mecanisme temporare devin permanente. 

 

5.6. Pierderea autonomiei digitale 

Un alt risc subtil, dar devastator, este erodarea autonomiei individuale.  

Pe măsură ce algoritmii devin tot mai buni la a prezice și influența deciziile, oamenii pierd din 

capacitatea de a alege liber. 

De exemplu, recomandările de pe YouTube sau TikTok nu doar anticipează ce vrem să vedem, 

ci și modelează ce vom dori să vedem.  

În comerț, prețurile dinamice nu doar reflectă comportamentele consumatorului, ci le și 

manipulează.  

În politică, campaniile targetate nu doar informează, ci și inoculează convingeri. 

Rezultatul este o societate a hiper-nudging-ului, în care fiecare alegere pare personală, dar este 

de fapt ghidată invizibil de algoritmi.  

Libertatea devine o iluzie sofisticată. 

 

5.7. Sănătatea psihică și socială 

Exploatarea datelor are efecte și asupra sănătății psihice.  

Platformele digitale sunt optimizate pentru a genera dependență: notificările, like-urile, feed-

urile infinite folosesc aceleași mecanisme neurochimice ca jocurile de noroc.  

Datele colectate servesc pentru a rafina aceste mecanisme, transformând utilizatorii în 

consumatori compulsivi de conținut. 

Pe termen lung, asta produce anxietate, depresie, polarizare socială și radicalizare politică. 

Riscul nu este doar economic sau politic, ci și cultural: se creează o societate fragmentată, lipsită 

de dialog real și dependentă de stimuli digitali. 

 

 

VI. Reglementări și contraofensive 

Dacă exploatarea datelor personale a devenit motorul central al capitalismului digital, atunci 

întrebarea inevitabilă este: cine și cum poate controla această industrie invizibilă?  

În lipsa unor mecanisme de protecție, individul devine un zăcământ digital exploatat, iar 

societatea se transformă într-un câmp de supraveghere algoritmică.  

De aceea, în ultimele două decenii, statele, organizațiile internaționale și societatea civilă au 

încercat să construiască instrumente de reglementare și contraofensivă.  

Rezultatul este însă fragmentat: există progrese importante, dar și limite structurale care fac ca 

dezechilibrul dintre indivizi și corporații să rămână enorm. 

 

6.1. GDPR – un pas uriaș, dar incomplet 

În 2018, Uniunea Europeană a lansat Regulamentul General privind Protecția Datelor (GDPR), 

considerat de mulți drept cel mai ambițios cadru legal privind datele personale.  
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GDPR a introdus concepte fundamentale: dreptul la informare, dreptul de acces, dreptul la 

portabilitate, dreptul de a fi uitat.  

În teorie, cetățeanul european a primit instrumente pentru a-și controla mai bine datele. 

Totuși, practica a arătat limitele sistemului.  

Politicile de confidențialitate au rămas la fel de opace, doar că acum sunt însoțite de ferestre cu 

„Acceptă” sau „Refuză”.  

Majoritatea utilizatorilor acceptă rapid termenii, din comoditate sau lipsă de timp, ceea ce 

transformă consimțământul într-o formalitate.  

În plus, aplicarea GDPR este inegală: marile companii au resurse pentru a se conforma, în timp 

ce micile firme sunt sufocate de birocrație. 

 

6.2. Data Act și Data Governance Act 

Pentru a completa lacunele GDPR, Uniunea Europeană a adoptat ulterior două legi majore: 

Data Governance Act (2022) și Data Act (2023).  
Prima stabilește un cadru pentru reutilizarea datelor publice și pentru crearea de „data 

intermediaries” – entități neutre care gestionează date în numele indivizilor.  

A doua vizează echilibrarea puterii între companiile care colectează date și cele care vor să le 

folosească, impunând obligații privind interoperabilitatea și accesul echitabil. 

Aceste inițiative marchează trecerea de la protecția individuală la guvernanța colectivă a 

datelor.  

Însă, deși promițătoare, ele se confruntă cu aceeași problemă structurală: implementarea reală 

depinde de negocierile dintre giganții tehnologici și statele naționale. 

 

6.3. Modele alternative de guvernanță a datelor 

Dincolo de legislația clasică, au apărut idei inovatoare despre cum ar putea fi gestionate datele 

în mod echitabil: 

- Data trusts – entități independente care administrează date în numele indivizilor, la fel cum 

un trust financiar administrează bunuri.  

Cetățenii își pot ceda datele către un trust care decide ce companii le pot folosi și în ce condiții. 

- Commons digitale – abordarea conform căreia datele nu sunt proprietate privată, ci un bun 

comun ce trebuie gestionat în interes colectiv.  

Acest model se inspiră din teoriile despre resurse comune dezvoltate de Elinor Ostrom. 

- Pay-for-privacy – un model propus în SUA, prin care utilizatorii ar putea plăti pentru servicii 

care nu colectează date.  

Criticii spun însă că ar crea o nouă formă de inegalitate: intimitatea ar deveni un lux accesibil 

doar celor bogați. 

 

6.4. Contraofensiva tehnologică 

Nu doar legislația, ci și tehnologia poate fi folosită ca armă de protecție.  

În ultimii ani, au apărut instrumente care blochează colectarea excesivă a datelor: browsere cu 

ad-blockere implicite, sisteme de criptare end-to-end, aplicații care anonimizează traficul 

(VPN-uri, rețele Tor). 

Apple, de exemplu, a introdus în iOS funcția „App Tracking Transparency”, care obligă 

aplicațiile să ceară permisiunea explicită pentru urmărire.  

Deși lăudată de utilizatori, această mișcare a afectat masiv veniturile din publicitate ale 

companiilor precum Meta.  
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Așadar, contraofensiva tehnologică nu vine doar din partea statelor, ci și din partea unor 

corporații care concurează între ele. 

 

6.5. Dificultăți și paradoxuri ale reglementării 

Chiar și cu aceste instrumente, există obstacole majore: 

1. Frontierele naționale vs. fluxurile globale de date.  

Datele circulă liber între continente, dar legile sunt naționale sau regionale.  

Un utilizator european poate avea date stocate pe servere americane și procesate de 

subcontractori din Asia.  

Cine este responsabil în caz de abuz? 

2. Opacitatea algoritmică.  

Chiar dacă reglementezi colectarea datelor, nu poți controla ușor modul în care sunt folosite de 

algoritmi de tip „cutie neagră”. 

3. Interesele economice.  

Statele care găzduiesc giganți tehnologici ezită să impună reguli stricte, pentru că aceste 

companii aduc locuri de muncă și venituri fiscale. 

4. Eroziunea culturală a intimității.  

Generațiile tinere sunt obișnuite să partajeze totul online, ceea ce reduce presiunea publică 

pentru protecția datelor. 

 

6.6. Spre o guvernanță globală a datelor? 

Un scenariu tot mai discutat este crearea unui cadru global de guvernanță a datelor, similar cu 

reglementările internaționale pentru schimbările climatice sau comerțul mondial.  

Ideea este că datele sunt o resursă transnațională, deci au nevoie de reguli universale. 
Organizații precum ONU sau OCDE au început să discute standarde comune privind inteligența 

artificială și protecția datelor, dar suntem departe de un consens.  
Rivalitatea dintre SUA, UE și China face improbabilă apariția rapidă a unei arhitecturi globale. 

Totuși, presiunea crește: fără reguli comune, economia digitală riscă să se transforme într-un 

Vest Sălbatic unde câștigă doar cei mai puternici. 

 

 

VII. Concluzii și scenarii de viitor 

Analiza exploatării datelor personale ne arată o realitate paradoxală: ceea ce pare un progres 

tehnologic spectaculos ascunde, de fapt, o nouă formă de extracționism.  
Petrolul și cărbunele au modelat secolele industriale, iar datele modelează prezentul digital. 

Dacă primele au poluat planeta, ultimele riscă să polueze democrația, libertatea și chiar psihicul 

uman. 

 

7.1. Cine câștigă? 

Câștigătorii evidenți sunt marile corporații tehnologice, care au reușit să transforme atenția și 

intimitatea în cea mai profitabilă marfă din istorie.  

Cu capitalizări bursiere de trilioane de dolari, Google, Meta, Amazon sau ByteDance domină 

nu doar piața, ci și imaginarul social.  

Statele care găzduiesc aceste companii – SUA și China în principal – dețin un avantaj geopolitic 

major, similar monopolului petrolier din secolul trecut. 
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7.2. Cine pierde? 

Perdanții sunt indivizii și comunitățile.  

Utilizatorii nu doar că nu sunt recompensați pentru datele lor, dar suportă consecințele negative: 

pierderea intimității, manipularea emoțională, discriminarea algoritmică.  

Societățile democratice pierd transparența dezbaterii publice, iar cele autoritare câștigă 

instrumente noi de control.  

În plan economic, inegalitatea dintre producătorii difuzi de date și intermediarii globali se 

adâncește, consolidând un capitalism tot mai concentrat și mai puțin responsabil. 

 

7.3. Posibile modele de viitor 

Există mai multe scenarii prin care relația noastră cu datele personale ar putea evolua: 

- Datele ca proprietate – fiecare individ ar putea fi recunoscut ca proprietar al propriilor date 

și ar putea negocia folosirea lor, asemenea drepturilor de autor.  

Acest model promite echitate, dar riscă să creeze o piață în care cei vulnerabili își vând 

intimitatea pe nimic. 

- Datele ca bun comun – tratate ca resursă colectivă, gestionată de instituții publice sau trusturi 

independente.  

Acest scenariu pune accentul pe solidaritate, dar cere o guvernanță globală încă utopică. 

- Datele ca armă – cel mai sumbru scenariu, unde statele și companiile folosesc datele pentru 

manipulare, control social și război informațional.  

Exemplele Chinei sau ale interferențelor electorale deja prefigurează acest viitor. 

 

7.4. Alfabetizarea digitală ca scut 

Oricât de importante ar fi reglementările, contraofensiva reală începe la nivel individual și 

comunitar.  
Alfabetizarea digitală – înțelegerea mecanismelor prin care datele sunt colectate, procesate și 

valorificate – devine o formă de rezistență.  

Cetățeanul informat poate lua decizii mai prudente, poate folosi instrumente de protecție și 

poate exercita presiune asupra factorilor de decizie politică. 

 

7.5. Concluzie finală 

Datele personale sunt aurul invizibil al epocii digitale.  
Ele alimentează profituri colosale, dar și riscuri colosale.  
În fața acestei realități, societatea are de ales: ori acceptă să devină o mină de exploatat, ori 

luptă pentru un model mai echitabil de guvernanță a datelor.  

În joc nu este doar intimitatea, ci însăși calitatea democrației și libertatea de a decide cine 

suntem și ce vrem să devenim. 

 

 

VIII.Post-scriptum 

Când scriem despre date personale ca materie primă a epocii digitale, riscăm să rămânem prinși 

între două extreme: demonizarea tehnologiei și idealizarea progresului.  

Realitatea se află undeva între ele.  

Tehnologia digitală nu este, în sine, nici bine, nici rău; este o forță ambivalentă, modelată de 

interesele celor care o controlează. 
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Un simplu exemplu: aceeași infrastructură de colectare a datelor poate salva vieți, atunci când 

permite diagnosticarea timpurie a unei boli pe baza unor tipare biometrice, sau poate distruge 

destine, atunci când este folosită pentru a exclude indivizi din sistemul bancar ori pentru a-i 

urmări politic.  
Aici nu vorbim despre tehnologie neutră, ci despre un câmp de luptă între valori: profit vs. 

demnitate, control vs. libertate, eficiență vs. etică. 
O altă reflecție importantă: datele nu sunt doar despre individ, ci și despre comunitate.  

Dacă eu îmi dau consimțământul să ofer unei aplicații acces la istoricul meu medical, 

informațiile extrase nu vorbesc doar despre mine, ci și despre grupuri sociale, despre 

predispoziții genetice, despre epidemiologie.  

În acest sens, datele personale sunt totodată date colective, iar utilizarea lor ridică probleme de 

responsabilitate comună. 
Din perspectiva economică, ne aflăm în fața unui paradox.  
Niciodată în istoria umanității oamenii nu au produs atâta valoare fără să fie recompensați. 
Fiecare interacțiune online adaugă o cărămidă la imperiile financiare ale Big Tech, dar 

muncitorul invizibil – utilizatorul – rămâne neatins de aceste profituri.  
Este o formă de muncă digitală neplătită, ascunsă sub masca gratuității. 
Poate cel mai tulburător aspect este faptul că această exploatare nu se petrece împotriva voinței 

noastre, ci cu participarea noastră voluntară.  

Acceptăm termenii și condițiile, bifăm căsuțe, cedăm intimitatea în schimbul confortului.  

Spre deosebire de minerii de cărbune sau muncitorii din fabricile industriale, noi suntem 

simultan resursa și consumatorul, muncitorul și clientul, victima și complicele. 
De aceea, discuția despre date personale nu este doar o chestiune tehnică sau juridică, ci o 

chestiune profund etică și politică.  
Nu putem vorbi despre viitorul datelor fără să vorbim despre viitorul libertății.  
Fără un efort concertat de reglementare, educație și responsabilizare colectivă, riscăm să ne 

trezim într-o lume unde fiecare alegere, fiecare emoție, fiecare pas este transformat într-un rând 

de cod vândut la bursă. 
Poate că adevărata miză nu este să protejăm datele ca atare, ci să protejăm umanitatea care 

pulsează dincolo de ele.  

Dacă uităm acest lucru, vom câștiga eficiență, dar vom pierde esența: dreptul de a fi mai mult 

decât un profil predictiv. 
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